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1. Descriere

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului Uniunii Europene
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea

datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor) — GDPR (General Data
Protection Regulation) este cel mai important de pana acum, avand in vedere impactul si
amplitudinea masurilor pe care le stipuleaza.

Prevederile acestui regulament sunt obligatorii si vizeaza toate activitatile din orice

sector si domeniu, indiferent de dimensiunea business-ului, pentru cd masurile prevazute
aduc atingere tuturor activitatilor care implica informatii - GDPR are informatia ca punct
central de interes - mai precis, tot ceea ce tine de prelucrarea informatiilor, adica de
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea informatiilor.
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2. Parti implicate

In sensul prezentului regulament, Bitware Solutions este un operator de date cu caracter
personal, prelucrarea acestor date se face exclusiv in scopul functionarii aplicatiilor si sistemelor
informatice pe care le producem si, respectiv, intretinem (pentru moment, sistemul de vanzare bilete
BitTicket). Persoanele desemnate spre a prelucra aceste date in numele Bitware Solutions este vor
fi stabilite prin documentul BWSOL-IPP-IT-GDPR-02 — Persoane desemnate pentru a prelucra
date cu caracter personal.

3. Persoane vizate. Drepturi si obligatii.

In sensul prezentului regulament, persoanele vizate sunt clientii sistemului de vanzare BitTicket si
sunt in general identificate prin nume, adresa email, numar de telefon.

Persoana vizata are urmatoarele drepturi:

* Dreptul de informare si acces la date

* Rectificarea sau stergerea datelor (dreptul de a fi uitat)
* Restrictionarea prelucrarii

* Dreptul de a se opune prelucrarii

* Dreptul portabilitatii datelor

* Dreptul de nu fi supus unei decizii individuale

* Dreptul de opozitie

Operatorul/procesatorul datelor trebuie sa asigure:

* Mijloacele pentru obtinerea consimtadmantului explicit

* Disponibilitatea si rezistenta sistemelor si a serviciilor de prelucrare
* Siguranta accesului la date si transferului acestora

* Testarea si evaluarea periodice

* Integritatea si confidentialitatea datelor

* Pseudonimizarea si/ sau criptarea datelor

* Evidenta prelucrarii

* Transmiterea notificarilor de atac in maxim 72 ore

* Restaurarea datelor si a accesului la acestea in caz de incidente
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4. Infrastructura

Datele personale sunt colectate in browserul web si transmise catre server prin conexiuni sigure
HTTPS, adica legaturi criptate intre browser si server.

Stocarea acestora se face in baze de date MS SQL. Serviciile web ce acceseaza date personale sunt
disponibile pe baza de utilizator / parola iar transportul datelor se face prin conexiuni SSL.

5. Inventarul datelor si fluxul acestora

In cadrul organizatiei noastre sunt colectate date personale in cadrul aplicatiei web de vanzare bilete
BitTicket. Datele sunt colectate si prelucrate:

(1) in vederea identificarii clientilor:

a.

Nume si prenume: Numele si prenumele coreleaza clientul platitor cu biletele si,
eventual, permite tiparirea acestora la locul spectacolului, in cazul pierderii biletelor.

(2) in vederea pastrarii unei cai de comunicare necesara de la momentul colectarii si pana la
desfasurarea spectacolului:

a.

b.

Adresa de email: Este necesara pentru transmiterea initiald a biletelor catre client, apoi
este folosita la nevoie pentru comunicari ulterioare (in cazul evenimentelor suspendate
sau 1nlocuite).

Numar de telefon: Este folosit la nevoie pentru comunicari ulterioare (in cazul
evenimentelor suspendate sau inlocuite).

(3) in vederea bunei functionari a sistemului:
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Sistem de operare

Browser web

Este sau nu un dispozitiv mobil
Indltime ecran

Latime ecran

User agent

Adresa IP

URL sursa

Data ultimei accesari

Daca punctele (1) si (2) necesita o pastrare pe termen scurt a datelor — cel mult 3 luni, datele de la
(3) vor fi pastrate pe termen nedefinit, dupa ce vor fi anonimizate. Aceasta anonimizare va fi facuta
prin stergerea numelui si prenumelui, a adresei de email, a numarului de telefon si adresei IP.

bws

bitwaresolLutions
Bucuresti e Sector 6 ® Dr. Taberei 82 C16/D/10/219 e tel: 021 540 40 40 e J40/11463/2011 e CUI: 29146277
bwsol.ro e office@bwsol.ro




BITWARE SOLUTIONS | INTERNAL PROCEDURES AND POLICIES

Politica pentru protectia datelor personale

BWSOL-IPP-IT-GDPR-01 Versiune: 1.1 | Pagina 4 din 5

6. Asigurarea conformitatii cu GDPR

Au fost identificate urmatoarele elemente cheie ale conformitatii cu GDPR:

Siguranta accesului la date si a transferului acestora

Atat accesul la date cat si transferul acestora se vor face prin conexiuni
criptate HTTPS. Panoul de administrare al aplicatiei este accesibil doar
utilizatorilor cunoscuti, pe baza de parola, iar acesti utilizatori sunt inscrisi
in lista persoanelor desemnate pentru a prelucra date cu caracter personal.
Consimtamant explicit

Informarea clientului in legatura cu scopul prelucrarii datelor — in cazul
nostru livrarea comenzii de bilete si pastrarea unor cai de comunicare in
cazul unor situatii speciale, cum ar fi anularea unui eveniment.
Disponibilitatea datelor si portabilitatea acestora

Raspunsurile la dreptul de acces, rectificare si stergere in termenul stabilit
vor fi transmise prin procesare manuala, comunicarea facand-se prin
email. Raspunsul la cererile de portabilitate a datelor, utilizand un format
digital adecvat si, cand este necesar, transmiterea datelor solicitate direct
noului furnizor vor fi efectuate prin email.

Pseudonimizare si / sau criptare

Datele care necesita o pastrare pe termen scurt, si anume. numele si
prenumele, adresa de email, numarul de telefon si adresa IP, vor fi
anonimizate la trei luni de la incasarea contravalorii comenzii. Restul
datelor nu au caracter personal si nu pot fi atribuite unei anume persoane
vizate.

Restaurarea datelor si a accesului la acestea in caz de incidente

Copiile de siguranta ale datelor vor fi facute doar cu date anonimizate, iar
pentru perioada ultimelor trei luni, copia de siguranta va fi criptata.
Evaluarea periodica a masurilor pentru a garanta securitatea prelucrarilor
Prezentul document, precum si masurile propuse de acesta vor fi reevaluate
anual.

7. Managementul incidentelor
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In cazul unei brese de securitate, care poate fi reprezentata de un accident, o pierdere de date sau un
acces neautorizat, una dintre persoanele desemnate pentru prelucrarea datelor personale sau
responsabilul de protectia datelor va informa autoritatile reprezentate in Romania de catre
A.N.S.P.D.C.P. (Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal)
in maxim 72 de ore de la descoperirea bresei de securitate.

8. Detalii finale

Persoanele desemnate spre a prelucra datele cu caracter personal in numele Bitware Solutions vor
fi stabilite prin documentul BWSOL-IPP-IT-GDPR-02 — Persoane desemnate pentru a prelucra
date cu caracter personal. Acest document va contine si numele persoanei ce va fi desemnata in
functia de DPO — Data Protection Office, daca este cazul.

9. Detalii document
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